m DEPENDENCY GUARD - YONETICi GUVENLIK OZETi

Ornek Magaza API

Ortam Uretim - internete acik Evet - is kritikligi Yiiksek

Rapor tarihi
8 Kas 2026 23:12

A Oncelikli is var

4 konu oncelikli olarak ele alinmali.

Asagidaki liste, dnce ele alinmasi gereken konulari dnem sirasiyla gosterir.

NE TARANDI, NE BULUNDU?

@ Hazir paketler © Tamamland

Dis yazilim parcalari & Kayith sonug
26 Eki 2026 16:20

1 paket, duyurulmus agik kayitlariyla (OSV) karsilastirildi.

Saldin bilgisi: KEV listesi 6 Kas 2026 (kayith) - EPSS 7 Kas 2026 (kayith).

5 bilinen agik 1 etkilenen paket 0 saldirida kullanilan (KEV)

Agik kayitlarinin inceleme 6nceligi

@ Oncelikli 3 Bilgi eksik 0 @ Planli 0 @ Standart 2

ONCE NE YAPILMALI?
A\ Oncelikli

Neden? Kullanicidan gelen veri, sunucuda calistirilan bir komuta
ekleniyor (komut enjeksiyonu aday1). Otomatik inceleme bunu gicli
aday sayd.

o A Onceliki  Dosya okuma yolunu sinirlayin
Projenin kendi kodu - src/routes,js, satir 21 - CWE-22, dg.js.path-traversal
Neden? Kullanicidan gelen veri, okunacak dosyanin yolunu belirliyor
(dosya yolu asimi adayr). Otomatik inceleme bunu gii¢li aday saydi.

o A Oncelikli  Veritabani sorgusunu giivenli hale getirin
Projenin kendi kodu - src/routesjs, satir 32 - CWE-89, dg.js.sql-injection

Sunucuda calisan komutu giivenli hale getirin
Projenin kendi kodu - src/routesjs, satir 12 - CWE-78, dg.js.command-injection

Neden? Kullanicidan gelen veri, veritabani sorgusunun icine dogrudan
ekleniyor (SQL enjeksiyonu aday1). Otomatik inceleme bunu gticli aday
saydl.

A Oncelikli  lodash paketini 4.18.0 veya listiine giincelleyin

4 A Oncelikli
0 O Planl

0 ® Kontrol
0 C Bakim

© Tamamlandi
8 Kas 2026 23:11

<> Projenin kendi kodu
Ekibin yazdigi JS/TS kodu

3 dosya, 3 hata tiri icin tarandi; adaylar otomatik incelendi.

Guvenlik haritasi: 4 giris noktasi - kontrol: tamamlanan 9, aday 3.

3 kod adayi 3 gucli aday

Adaylarin otomatik inceleme sonucu

@ Guclu 3 Belirsiz 0 @ Zayif 0 & incelenmedi 0

Siralama: saldirida kullanildigr bilinen (KEV) aciklar — kritik paket aciklari — giiclii kod adaylar — diger dncelikli paketler — kontrol — planli — bakim

Yapilacak: Komutu sabit tutun; kullanici verisini yalnizca dogrulanmis
argliman olarak verin.

Yapilacak: Degeri izin verilen dosyalarla esleyin; yolun izin verilen
klasorde kaldigini dogrulayin.

Yapilacak: Sorguyu parametreli hale getirin; kullanici verisini sorgu
metnine eklemeyin.

Hazir paket - lodash 4.17.20 - CVE-2020-28500, CVE-2021-23337, CVE-2026-2950 +2

Neden? 5 bilinen giivenlik agigi var; en ciddisi yiiksek dnemde (CVSS
8,1). Oniimiizdeki 30 glinde istismar edilme olasiligi tahmini (EPSS) en

ylksek %21,3. Proje Uretimde veya kritik olarak isaretlendigi icin 6ne
alind.

BU RAPOR NEYi GARANTI ETMEZ?

A\ Bagimhlik boliimii, 26.10.2026 tarihli kayith 6rnek sonuca dayaniyor (Agik iceren Grnek -

e Guvenlik garantisi veya sizma testi degildir; bulunmayan bir sorun, sorun olmadigi
anlamina gelmez.

o Paketler yalnizca duyurulmus acik kayitlariyla (OSV) karsilastirildi; hentiz duyurulmamis

aciklar goriinmez.

Yapilacak: Kaynaklara gére 4.18.0 strimi bu agiklarin tamamini
kapatiyor; glincelleyip uygulamayi test edin.

lodash 4.17.20); canh tarama degildir, o tarihten sonra duyurulan aciklar gériinmez.
Kod analizi JS/TS dosyalarinda (g hata turtyle sinirlidir (komut, veritabani sorgusu,
dosya yolu); bulgular dogrulanmamis adaylardir.

Oncelik bir inceleme sirasidir. EPSS yalnizca olasilik tahminidir; KEV listesinde

olmamak saldirida kullaniimadigini gdstermez. Ortam, internete aciklik ve kritiklik
kullanicinin beyanidir.

Terimler: Bagimhilik (hazir paket), projenin kullandigi ve baskalarinin yazdigi hazir yazilim pargasidir. Bilinen agik, herkese duyurulmus gtivenlik hatasidir; cogu CVE numarasi tasir.
Kod adayy, ekibin kendi kodundaki olasi glivenlik hatasidir; gelistirici dogrulamalidir. CVSS, bir agigin teknik nemini 0-10 arasinda gosteren puandir. KEV, ABD siber glivenlik ajansi
CISA'nin gergek saldirilarda kullanildigi bilinen agiklar listesidir. EPSS, bir agigin dniimiizdeki 30 giinde istismar edilme olasiligina iliskin gtinlik tahmindir.

Kayitlar: bagimlilik taramasi 08cc1e1f (kayith 6rnek sonug, canli tarama 26 Eki 2026 16:20; OSV-Scanner 2.7.0; 6ncelik politikasi 0.2.0, tarama anindaki proje bilgileri) - kaynak analizi b95e9db4 (8 Kas
2026 23:11; motor 0.3.0, kurallar 0.1.0; inceleme 3120d960, kural tabanli ajan 0.1.0) - rapor 0.4.0. Rapor kayitlardan her acilista yeniden Uretilir ve kayitlari degistirmez; dil modeli kullaniimaz.



